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POLITICAS DE SEGURANGA DA INFORMAGCAO
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POLITICAS DE SEGURANCA DA INFORMACAO
PENALIDADES POR DESCUMPRIMENTO

POLITICA

A Politica de Segurancga da informacdo aponta a obter a seguranga total dos ativos de informacao
do Banco, portanto, estd orientada a garantir que esses ativos, dos que depende a Organizagao
para levar adiante suas atividades, estejam adequadamente protegidos.

DECLARACAO DA POLITICA

A Politica de Seguranca da Informacdo constitui a base do Programa de Seguranga da Informacéo.
Todas as iniciativas relacionadas com a gestdo da informacdo obterdo apoio desta Politica assim
como também deverdo cumprir com ela. Os procedimentos de seguranca deverdo integrar-se com
os procedimentos de gestdo dos ativos de informacgao existentes e / ou futuros.

OBJETIVO

Estabelecer as responsabilidades, diretivas e requerimentos a fim de garantir a integridade,
confidencialidade, disponibilidade e auditabilidade da informacgdo e implementar um razoavel nivel
de amparo dos ativos do Banco. Estas politicas sdo criadas com o fim de acautelar o mau uso e
perdas de bens da Organizagado, estabelecendo as bases para minimizar os expostos de seguranca
referidos com a:

¢ Integridade, entendida como a propriedade de integridade e exatiddo de um ativo;

« Confidencialidade, entendida como a propriedade da informagdo de ser acessivel ou
revelada unicamente a individuos, entidades ou processos autorizados;

« Disponibilidade, entendida como a propriedade de um ativo de ser acessivel e utilizavel
em tempo e forma baixo demanda de individuos, entidades ou processos autorizados;
e

o Auditabilidade, entendida como a propriedade que permite identificar e rastrear as
operacdes levadas a cabo pelo usuario dentro de um sistema de informacao.
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ALCANCE

Esta Politica se aplica em todo o a@mbito do Banco, a seus recursos e a totalidade dos processos,
ja sejam internos ou externos vinculados a entidade através de contratos ou acordos com
terceiros.

CONTEUDO

SEGURANCA DA INFORMACAO

A informacdo é um dos ativos mais valiosos da organizacdo e como tal deve ser protegida. Os
principais riscos que podem afeta-la sdo a divulgacdo, modificagdo ou destruigdo ndo autorizadas,
sejam acidentais ou deliberadas.

Para minimizar estes riscos € imprescindivel implementar a seguranca da informagdo no alcance
de toda a organizacdo, de modo tal que se cubram ao menos as seguintes funcdes minimas:

A. Proteger a informacdo, como ativo da Organizacdo, dos riscos a que possa estar
exposta independentemente do meio em que se encontre.
B. Assegurar a integridade, confidencialidade, disponibilidade e auditabilidade da

informagdo contemplando os requisitos legais e regulatérios.

COMITE DE SEGURANGA DA INFORMACAO

Deve existir um Comité que trate os aspectos da seguranga da informagdo com a participagdo da
Diretéria e dos representantes das distintas Areas do Banco com o propdsito de garantir o apoio
no processo de conscientizacdo e o cumprimento das Politicas de Seguranga da Informacao.

RESPONSABILIDADE

A Politica de Segurancga da Informacdo é de aplicagdo obrigatdria para todo o pessoal que trabalha
no Banco, contratado ou externo com desempenho de atividades dentro do ambito do mesmo,
qualquer que seja sua situacdo atual a area a qual se encontre trabalhando e qualquer que seja o
nivel das tarefas que desempenhe.

Esta Politica é passada pela Diretdria em consequéncia as modificacdes posteriores resultantes de
revisdes periddicas, de exigéncias do negdcio ou de mudancas no marco regulatério devem ser
autorizadas e aprovadas pela mesma instancia.

Deve-se garantir que todos os usuarios estejam familiarizados e tenham acesso as Politicas e
Normas de Seguranca da Informacao.

POLITICAS DE SEGURANGA DA INFORMAGAO
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As Politicas de Seguranga da Informacdo tém por objetivo definir os esbogos gerais dos distintos
aspectos de segurancga envoltos, ou seja:

ORGANIZACAO DA SEGURANGCA

Deve definir as pautas para administrar a segurancga da informacao dentro de Banco e estabelecer
um marco gerencial para controlar sua implementagdo, assim como para a distribuicdo e
segregacao de fungdes e responsabilidades e garantir a aplicacdo de medidas de seguranca
adequadas nos acessos de terceiros a informacdo do Organismo.

IDENTIFICACAO E CLASSIFICACAO DE ATIVOS

Deve garantir que os ativos de informacdo recebam um apropriado nivel de amparo possibilitando
a identificacdo e classificacdo da informacdao para assinalar sua sensibilidade, criticidade e a
definicdo de niveis de amparo e medidas de tratamento especial de acordo a sua classificagdo.

SEGURANCA DO PESSOAL

Deve estabelecer os esbocos de seguranca que se deve cumprir ao contratar, desenvolver suas
atividades ou finalizar a relacao trabalhista com todo pessoal do Banco e terceiros relacionados,
com o propdsito de identificar sua atividade em temas de vinculacdo com a entidade, reduzindo
os riscos de engano humano, comissdo de ilicitos, uso inadequado de instalagdes e recursos, e
manuseio nao autorizado da informacgao.

SEGURANCA FISICA E AMBIENTAL

Deve estabelecer as medidas de seguranca fisica e ambiental nas dependéncias do Banco onde se
processe informacdo, para minimizar os riscos e obter um adequado nivel de amparo dos ativos
de informacao.

GESTAO DAS COMUNICACOES E AS OPERACOES

Deve estabelecer os esbocos para assegurar a integridade, confidencialidade e disponibilidade dos
servigos e comunicagdes para garantir um correto processamento da informacgdo, resguardando a
seguranca da mesma.

CONTROLE DE ACESSO

Deve estabelecer os esbogos para assegurar que o acesso aos ativos informaticos sejam
restringidos e controlados, de forma tal que os usuarios possam executar as tarefas que lhe
designe a organizagdo com uma adequada segregacao de funcdes.

AQUISICAO, DESENVOLVIMENTO E MANUTENGCAO DE SISTEMAS

Deve estabelecer os esbogos para garantir que o desenvolvimento, manutengdo e/ou aquisigao
dos sistemas de informacdao do Banco incluam controles de seguranca referidos a
confidencialidade, integridade, disponibilidade e auditabilidade da informacdo a efeitos de
acautelar perdas, modificagdes ou uso inadequado dos dados e/ou dos sistemas de informagdo do
Banco em todo seu ciclo de vida e na infraestrutura de base na qual se apoiam.
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GESTAO DE INCIDENTES

Deve estabelecer os esbogos para assegurar que os incidentes e debilidades de seguranca
associados com os ativos de informagdo sejam administrados de uma maneira efetiva, permitindo
tomar agdes corretivas oportunas, minimizando sua possibilidade de ocorréncia no futuro e
reduzindo ao maximo possivel o impacto para o Banco.

CONTINUIDADE DO NEGOCIO

Deve estabelecer os esbogos para o desenvolvimento e manutencao de procedimentos que
garantam a continuidade operativa dos processos criticos de negdcio em condigdes aceitaveis dos
sistemas de informagdo que os suportam.

CUMPRIMENTO LEGAL E NORMATIVO

Deve garantir o cumprimento das leis, disposicdes normativas e contratuais a fim de evitar
prejuizos de indole legal ou administrativa para o Banco e/ou seus empregados, assegurando que
os sistemas informaticos e o uso das tecnologias relacionadas cumpram com a politica, normas,
padrdes e procedimentos de seguranga do Banco.

PENALIDADES POR DESCUMPRIMENTO

O descumprimento da Politica e Normas de seguranca deve ser sancionado administrativamente
de acordo com as normas estatutarias, escalonarias e convencionais que regem para o pessoal do
Banco.
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ORGANIZACAO DA SEGURANCA

OBJETIVO
ALCANCE
POLITICA

OBJETIVO

Administrar a seguranca da informacdo dentro de Banco e estabelecer um marco gerencial para
controlar sua implementacdo, assim como para a distribuicdo e segregacdo de funcgdes e
responsabilidades e garantir a aplicagdo de controles de seguranca adequados aos ativos de
informacao.

ALCANCE

Todos os empregados do Banco e a todas suas relagdes com terceiros que impliquem o acesso a
seus dados, recursos e/ou a administracdo e controle de seus sistemas de informacao.

POLITICA
DEFINICOES PREVIAS

e A maxima autoridade em relacdo a aprovacgao e atualizacdo do manual de seguranca sera o
Comité de Seguranca da Informacado, conforme foi definido na Politica de Seguranca.

e “Proprietarios da Informacao”: devem ser funcionarios com autoridade para criar, manter e
eliminar a informacgdo dos sistemas aplicativos.

e “Proprietarios dos Aplicativos”: Devem ser designados por Desenvolvimento de Sistemas.
Devem ser funciondrios com autoridade para selecionar, criar, € manter os programas e
sistemas aplicativos a partir das definicGes proporcionadas pelos Proprietarios da Informagao.

e “Proprietarios dos Perfis”: Devem ser designados por Organizagao e Processos. Os proprietarios
devem ser funcionarios com autoridade para criar, manter e eliminar perfis funcionais a partir
das definicoes estabelecidas pelos Proprietarios da Informacdo, e a associacdo dos
programas/transacdes de cada aplicativo realizada pelos Proprietarios das Aplicagdes.

e “Proprietarios das Plataformas”: Devem ser designados por Tecnologia e Processamento. Os
Proprietarios das Plataformas devem ser funcionarios com autoridade para criar, manter e
eliminar as plataformas e seus sistemas operacionais ou produtos utilitarios.

e “Usudrios da Informacdo”: Sdo os agentes a quem em forma explicita Ihes outorgou
autorizagao para ver, criar, modificar e eliminar dados.
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INFRA-ESTRUTURA DA SEGURANCA DA INFORMAGAO

COMITE DE SEGURANCA DA INFORMACAO

Coordenar as atividades relacionadas com a seguranca da informagao, assegurando que sao
realizadas de acordo com a Politica de seguranga do Banco.

Emprestar um apoio ativo para a seguranca da informacdo dentro do Banco através de
diretrizes claras, um compromisso demonstrado, atribuicdes explicitas e o reconhecimento das
responsabilidades associadas, garantindo que a seguranga seja parte do processo de
planejamento da informacao.

Aprovar a politica e as normas em matéria de segurancga da informacao.

Promover a difusao da seguranca da informacao dentro do Banco.

Assegurar o alinhamento do Plano Estratégico de seguranga da informacdo com as
necessidades do Banco.

Identificar e/ou alertar sobre situagdes de riscos.

Aprovar a atribuicdo de funcGes e responsabilidades especificas para a seguranca da
informagdo na organizagao.

Assegurar a avaliagdo da informagao recebida do monitoramento e revisao de incidentes de
segurancga, e recomendar agdes apropriadas em resposta a eles.

Aprovar as excecdes aos controles definidos no marco normativo.

Coordenar o processo de administracdo da continuidade do negdcio frente a interrupcées
imprevistas.

PROPRIETARIOS DE ATIVOS INFORMATICOS

Definir uma adequada segregacdo de fungdes entre as pessoas a seu cargo, de maneira que
nenhuma pessoa em forma individual possa controlar todos os aspectos chave de um
processo.

Definir as regras de acesso a informacgao a seu cargo de acordo com o principio de “necessidade
de conhecer” e “minimo privilégio” a modo de garantir o normal desenvolvimento dos
processos de negdcio.

Autorizar todos os acessos a informacdo a seu cargo, verificando previamente que nao exista
contradigdo com a segregagao de fungdes.
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Autorizar, em casos excepcionais, privilégios ou atributos especiais a drea de Seguranca da
Informacdo, considerando como “privilégio de acesso” a qualquer método que permita a um
usuario evitar os controles estipulados.

Assegurar o cumprimento da Politica de Seguranca do Banco por parte de seus sistemas de
informacao.

Identificar as transagoes criticas de seus sistemas de informacdo e levar a cabo um estrito
controle do uso das mesmas.

Assegurar que as mudancas introduzidas a seus ativos informaticos respondam a seus
requerimentos.

Autorizar quando fosse necessario a copia de dados reais que se utilize para provas,
assegurando a protecdo dos mesmas em condicGes idénticas ao ambiente de producdo.

Avaliar a analise de risco para determinar o nivel de risco a que esta exposta a informacgdo e
da contramedida para a reducdo do mesmo.

Colaborar na definicao de controles de auditoria que favorecam a detecgao de desvios, com
respeito aos acessos autorizados e os riscos estabelecidos.

Assegurar a realizacdo de avaliagdes de riscos sobre seus ativos informaticos e determinar os
requerimentos de controle necessarios para acessar aos mesmos.

Controlar periodicamente as permissdes outorgadas aos usuarios como assim também os
registros de auditoria e incidentes de seguranca.

Emitir diretrizes para a retencao, armazenamento, manipulacdo, guarda e eliminacao de sua
informacao.

Promover e organizar, com a colaboracao da area de Seguranca da Informacdo, campanhas
regulares para aumentar a consciéncia e a disciplina com respeito ao grau de responsabilidade
pela seguranca e o controle interno, facilitando que todo o pessoal a seu cargo, conheca suas
fungOes e responsabilidades em relagao com os sistemas de informagao.

Em caso de considera-lo conveniente podera delegar a uma pessoa ou setor dentro de sua
mesma area a administracdo e o controle de seus ativos informaticos, conservando sempre o
grau de responsabilidade maximo dos mesmos. Comunicar formalmente esta delegacdo a
todas as areas envolvidas nos distintos procedimentos.

Assegurar a existéncia, manutencgdo e prova do plano de continuidade correspondente a sua
unidade de negécio, garantindo a incorporacao de mudancas nas disposicdes relativas as
atividades da mesma.
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RESPONSAVEIS POR AREA

Autorizar o acesso a rede, aos servicos basicos e aos servigos estendidos de modo de
assegurar que todas as politicas e requerimentos de seguranga relevantes sejam cumpridas.

Controlar todas as necessidades novas ou existentes em relacdo ao de acesso a informacdo
por parte do pessoal abaixo de sua responsabilidade.

Em caso de considera-lo conveniente poderd delegar a uma pessoa ou setor dentro de sua
mesma unidade a gestdo de autorizagbes de acesso a rede, aos servicos e as aplicacoes,
conservando sempre o grau de responsabilidade maximo destas autorizagdes. Comunicar
formalmente esta delegacdo a todas as areas envolvidas nos distintos procedimentos.

Promover entre o pessoal abaixo de sua responsabilidade a cultura de seguranca da
informacao.

AREA DE SEGURANCA DA INFORMAGAO

Definir e manter atualizadas as Normas, Procedimentos e Padrdes de Seguranca aplicaveis aos
distintos setores e plataformas operativas da entidade assessorando sobre seu cumprimento
a todos os setores do Banco.

Colaborar com os Proprietarios de Ativos de Informagdo e Responsaveis por area para o
cumprimento de suas responsabilidades.

Colaborar com a promogao de metodologias de Classificagdo da Informagdo e sua
correspondente Analise de Riscos.

Difundir a cultura de seguranca da informagao e implementar programas de formacgao.

Publicar e difundir necessidades relacionadas com aspectos de segurancga da informacgao.

Manter um registro formal de todas as pessoas habilitadas para autorizar acessos
(Proprietarios e seus delegados).

Administrar os acessos aos ativos informaticos do Banco garantindo o cumprimento da
normativa vigente.

Definir os términos e as condigdes de uso dos ativos informaticos.

Definir os padrdes de configuracdo de aspectos de seguranca dos ativos informaticos.

Implementar e manter atualizados aspectos de seguranga que ndo possam ser delegados, em
funcdo de seu criticidade e/ou impossibilidade de segregacao e/ou controle posterior.

Politica de Seguranca da Informacdo




Banco dela
Nacion Argentina

Realizar o monitoramento sobre a aplicacdo das politicas, normas, procedimentos e padrdes
nas diferentes plataformas do Banco, assim como também as atividades desenvolvidas pelos
usuarios.

Informar periodicamente aos Proprietarios os acessos outorgados a seus ativos informaticos.
Realizar a gestdo de vulnerabilidades nos sistemas de informagao do Banco.
Realizar a gestdo de incidentes de seguranca da informacao.

Elevar periodicamente ao Comité de Seguranca da Informacdo o relatério de gestdo para o
estado da seguranca do Banco.

AREA DE GESTAO DE RISCO

E avaliar e monitorar a exposigao a risco.

Coordenar as atividades de analise de riscos adicionados baixo modelos qualitativos e
quantitativos, articulando sua atuagdo com os responsaveis por todas as Unidades.

Preparar um processo de seguimento da eficacia do sistema de gestdo de riscos que podera
identificar riscos de maneira proativa com o propdsito de assegurar seu tratamento por parte
das unidades que intervém nos processos relacionados.

Desenvolver os aspectos relacionados a capacitacao e divulgacdo em matéria de Gestdo de
Riscos.

AREA DE SISTEMAS E ORGANIZACAO

Homologar os sistemas de informacado e a infraestrutura tecnoldgica que lhe da suporte em
concordancia com a politica e normas de seguranga da informacao.

Aplicar os padroes de configuracdo de aspectos de seguranca dos ativos informaticos definidos
pela Seguranca da Informacao.

Administrar os meios necessarios para manter os registros, logs e pistas de auditoria
requeridos pela Seguranca da Informacao.

Colaborar no processo de gestdo de incidentes.

AREA DE RECURSOS DE HUMANOS

Verificar o cumprimento da presente Politica na gestdo de todos os contratos, acordos ou outra
documentagdo do Organismo com seus empregados e com terceiros.

Politica de Seguranca da Informacdo




Banco dela
Nacion Argentina

e Assessorar em matéria legal ao Organismo, no que se refere a seguranca da informacao.

e Colaborar nas tarefas de difundir a cultura de seguranca da informacdo e implementar
programas de formagao.

AREA DO AUDITORIA DE SISTEMAS

e Realizar auditorias periddicas sobre os sistemas e atividades vinculadas com a tecnologia de
informacdo, devendo informar sobre o cumprimento das especificacdes e medidas de
seguranga da informacdo estabelecidas por esta Politica e pelas normas, procedimentos e
praticas que dela surjam.

USUARIOS

e Manter-se atualizados e familiarizados com a Politica de Seguranca da Informagdo vigente.
e Cumprir e fazer cumprir as Politicas de segurancga da Informagéo.

e Comunicar a Seguranga da Informacgdo sobre qualquer incidente ou situacao que pudesse
suceder em incidente de seguranga e denunciar qualquer descumprimento legal ou normativo
que possa afetar os interesses do Banco.

EXCECOES

As solicitagOes de excegbes devem ser justificadas em forma escrita e contar com as aprovagoes
necessarias para que se considerem validas. As excecbes qualificadas com nivel de risco alto
devem ser passadas pela Diretoria e pelo Comité de Seguranca da Informacdo e devem detalhar
0s riscos assumidos em sua aprovagao.

As excecOes aprovadas devem contar com um prazo de validez. Na data de vencimento devem
ser novamente avaliadas e em caso de persistir a necessidade de excecao, aprovadas por um novo
prazo.

Em caso que as excegdes fujam dos controles existentes se devem implementar novos controles
para minimizar os riscos ou compensar os controles evadidos. Esta situacao deve ser incluida na
documentacdo das excecgdes detalhando os controles existentes substituidos e os compensatdrios
implementados.

REVISAO INDEPENDENTE DA SEGURANGCA DA INFORMACAO

Devem-se realizar, a intervalos especificos, revisdes do nivel de seguranca do Banco incluindo:
nivel de ades&o as normas por parte do pessoal, medidas de seguranga implementadas nas redes
externas e internas e nivel de seguranca fisica.

As revisOes devem ser realizadas por Auditoria Interna e/ou auditorias externas.

Os resultados das revisdes e sua implementagao devem ser documentados em informe que serdo
apresentados as geréncias correspondentes para sua avaliagdo.
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ACESSO A INFORMAGAO DO BANCO POR PARTE DE TERCEIROS

O acesso a informagdo do Banco por parte de terceiros deve ser autorizada formalmente pela
Diretoria, quem com colaboragao de Seguranca da Informacdo deverdo realizar e documentar a
avaliacao de riscos correspondente.

Devem conformar-se convénios de confidencialidade e acordos de bom uso dos recursos
informaticos a efeitos de comunicar convincentemente a obrigacdo de cumprir com a Politica,
Normas e Procedimentos de Seguranca da informacgao do Banco.

Nao deve dar-se acesso a terceiros a informacao, instalagGes de processamento ou outros servicos
criticos até tanto se assinou contratos ou acordos que definam as condicGes de acesso.

Segurancga da Informacao deve definir os requerimentos de seguranga em contratos ou acordos
com terceiros com a participacdo de Assessoria Legal.

TERCERIZACAO

O Banco nao delega responsabilidade quando terceiriza servigos, em consequéncia devem adotar
controles necessarios para garantir a adequada da prestacdo de servigcos por parte de terceiros.

Nos contratos do Terceirizacdo devem se ter em conta os niveis de servigo que o Banco requer e
todos os requisitos legais e/ou de regulagdo externa que regem para a Entidade incluindo cldusulas
de confidencialidade da informacao.

Seguranca da Informacdo deve definir os requerimentos de seguranca ldgica e fisica sobre os
servicos tercerizados.

Devem estabelecer-se controles sobre os servigos tercerizados e monitoramento do cumprimento
dos requisitos de segurancga exigidos.

Os servigos tercerizados devem incluir procedimentos de continuidade de servico de acordo com
a criticidade dos servigos envolvidos, € 0os mesmos devem ser considerados no plano de
continuidade de negdcios do Banco.

IDENTIFICACAO E CLASSIFICACAO DE ATIVOS

OBJETIVO
Politica de Seguranca da Informacdo
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ALCANCE
POLITICA

OBJETIVO

Estabelecer os esbogos gerais para o desenvolvimento de procedimentos que permitam identificar
e classificar os ativos de informacdo do Banco, definindo os niveis de sensibilidade e criticidade
que permitam manter uma apropriada protegdo dos mesmos.

ALCANCE

Todas as areas da Organizagao.

POLITICA

TERMOS GERAIS

O Banco deve ter um pleno conhecimento sobre os ativos que possui como parte necessaria para
a administragao de riscos.

A informacdo adota muitas formas, tanto nos sistemas informaticos como fora deles. Pode ser
armazenada (em tais sistemas ou nos meios portateis), transmitida (através de redes ou entre
sistemas) e impressa ou escrita em papel. Cada uma destas formas deve contemplar todas as
medidas necessarias para assegurar a confidencialidade, integridade e disponibilidade da
informacao.

A informacdo pode passar a ser obsoleta e, portanto, ser necessario elimina-la. A destruicdo da

informacao é um processo que deve assegurar a confidencialidade da mesma até o momento de
sua eliminagao.

RESPONSABILIDADE PELOS ATIVOS

Cada ativo informatico deve ter um Unico Proprietario.

Cada ativo deve ter uma Unica identificacdo (nome de ativo) que se usara para sua classificagao
e protecgdo.

Os ativos informaticos serdo atribuidos aos usuarios com propdsitos exclusivos do negdcio.
Com o propésito de facilitar a administragdo sobre a propriedade dos ativos, a Area de Sistemas

e Organizagdo assumira esta responsabilidade em primeira instancia, até tanto se estabeleca e
designe formalmente o proprietario de cada ativo de informagao.

INVENTARIO DE ATIVOS DE INFORMAGAO

Os proprietarios com a colaboracdo das areas envoltas com o ativo devem classificar os ativos de
informagado quanto a sensibilidade e criticidade.

Politica de Seguranca da Informacdo




Banco de la
Nacion Argentina

Define-se sensibilidade da informagdo como o grau de confidencialidade que esta tem em fungao
do impacto negativo para o Banco que causaria seu indevido acesso e/ou perda de integridade.

Define-se criticidade como o grau de disponibilidade que a informacao tem que ter para cumprir
com as expectativas de negdcio do Banco.

CLASSIFICACAO DA INFORMAGCAO

Os procedimentos de classificacdo devem contemplar a avaliagdo da confidencialidade, integridade
e disponibilidade da mesma.

A area responsavel pela classificacdo dos ativos de informacgdo deve colaborar com os proprietarios
dos mesmos para a aplicacdao da metodologia aprovada para tal fim.

Todos os ativos informaticos do Banco devem estar sujeitos aos niveis de classificacdo
estabelecidos.

A incorporacao de ativos de informacao deve contemplar a correspondente classificagdao e
incorporacgdo ao inventario a efeitos de manter atualizado o mesmo.

Deve-se contemplar um processo de atualizagao da classificagdo dos ativos de informagdo dado
que esta pode variar durante o ciclo de vida dos mesmos.

Os processos de eliminagdo e/ou desafetagdo de ativos de informagdao devem ser refletidos no
inventario e informados as areas correspondentes a efeitos de proceder em consequéncia.

ROTULAGEM DA INFORMAGCAO

Devem-se definir procedimentos para a rotulagem e o manuseio de informagao, de acordo ao
esquema de classificagdo definido. Os mesmos contemplardao os recursos de informagao tanto em
formatos fisicos como eletronicos.

SEGURANCA DO PESSOAL
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OBJETIVO
ALCANCE
POLITICA

OBJETIVO

Estabelecer os esbogos de seguranga que se devem cumprir nas etapas de ingresso ou contratacao
de pessoal, desempenho de atividades e finalizacdo da relacdo trabalhista com o Banco e de
terceiros que desempenhem atividades em qualquer ambito do mesmo.

ALCANCE

Esta Politica sera de aplicacdo para todos os empregados, contratados, fornecedores e consultores
com atividade autorizada em todos os ambitos do Banco.

POLITICA

INCORPORACAO DE PESSOAL A INSTITUICAO

INCORPORAGAO DE PESSOAL

A area do RRHH deve efetuar a verificacdo de antecedentes de todos os candidatos a emprego
conforme as leis e regulamentos vigentes na Entidade.

FUNCGES E RESPONSABILIDADES DO EMPREGADO
As funcGes e responsabilidades de seguranga dos usuarios devem definir-se em concordancia com
a Politica de Seguranca da Informacao do Banco.

As responsabilidades em matéria de Seguranca dos Sistemas e as Tecnologias de Informacao
devem ser explicitadas ao momento do ingresso da pessoa a Organizagao.

TERMINOS E CONDICOES PARA A INCORPORACAO Ou CONTRATACAO
Ao momento da incorporacdo ou contratacdo, o pessoal deve ser informado das politicas, términos
e condigOes de bom uso dos Ativos de Informacao.

O pessoal deve assinar, ao momento de receber sua identificagdo de usuario, um acordo de
confidencialidade e bom uso dos recursos informéticos do Banco como parte de seus términos e
condicdes de emprego.

O pessoal se compromete a preservar a seguranca de seu meio de identificagdo assim como de
sua senha ou meio de autenticacdo e aceita a responsabilidade das atividades desenvolvidas com
0S mesmos.

Os usuarios devem cumprir os términos e condigbes de uso dos ativos informaticos.
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DURANTE O EMPREGO

CAPACITACAO EM SEGURANCA DA INFORMAGAO E RESPONSABILIDADES DE
USUARIOS

A area de Seguranca Informatica deve promover a capacitagdo periddica dos usuarios do Banco
em matéria de Politicas, Normas e Procedimentos de seguranca.

devem-se dispor dos recursos necessarios para capacitar aos usuarios em relagdo as necessidades
de seguranca dos sistemas e as tecnologias de informacao, para que os mesmos possam respaldar
0 marco normativo vigente no transcurso de suas tarefas normais.

PROCESSO DISCIPLINADOR

O pessoal que viole as politicas e procedimentos de seguranga, podera ser submetido ao processo
disciplinador que a area de Recursos humanos considere adequado detrds ser informado do
sucesso e o nivel de gravidade do mesmo.

AFASTAMENTO DO EMPREGO OU MUDANCA DE POSTO DE TRABALHO

RESPONSABILIDADES DO AFASTAMENTO OU MUDANCA

A area de Recursos humanos deve informar a area de Seguranca Informatica a suspensdo ou
desvinculacdao do pessoal.

Os responsaveis por area devem informar ao responsavel por gestdo de usuarios que corresponda
as mudancgas de posto ou afastamento de atividades, temporario ou permanente, do pessoal de
terceiros que desempenhem atividades baixo sua responsabilidade.

As permissOes de acesso do usuario aos ativos informaticos devem ser retiradas a terminacdo de
seu emprego, contrato ou acordo ou devem ser reajustados de acordo com a mudancga.

DEVOLUGCAO DE ATIVOS

Toda a informacgdo contida nas equipes informaticas é propriedade do Banco.

Todos os usuarios devem devolver todos os ativos informaticos que o Banco tenha posto ao seu
dispor a terminagdo de seu emprego, contrato ou acordo.
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SEGURANCA FISICA E AMBIENTAL

OBJETIVO
ALCANCE
POLITICA

OBJETIVO

Implantar as medidas de seguranca fisica e ambiental nas dependéncias do Banco onde se
processe e/ou armazene informagdo, para minimizar os riscos e obter um adequado nivel de
protecdo dos ativos de informacao.

ALCANCE

Esta norma deve ser aplicada em todas as areas do Banco na qual se identifique equipamento
relacionado em forma direta ou indireta com o processamento ou armazenamento de informagao
e pelo pessoal que utilize equipamento do Banco fora do ambito do mesmo.

POLITICA

SEGURANCA FISICA E AMBIENTAL

devem-se identificar quais sdo as areas a proteger de acordo com o nivel de criticidad dos ativos
de informacdo envoltos, os parametros de seguranca requeridos e as permissGes de acesso do
pessoal a sortes areas.

CONTROLE DE ACESSO
Devem existir procedimentos de controle de acesso especificos ao centro de processamento de
dados e areas relacionadas.

Seguranca Bancaria deve definir as caracteristicas dos dispositivos e controles de seguranca para
as areas definidas como criticas e implementar os mesmos.

O pessoal deve saber da existéncia de areas consideradas como criticas e as tarefas que ali se realizam sozinho
quando existir uma necessidade imposta por sua atividade ou rol no Banco.

Ao pessoal que deva acessar fisicamente as areas consideradas como criticas s6 |hes deve
autorizar o acesso as areas que sejam estritamente necessarias e se deve levar um registro
detalhado de acessos. Quando se encontrarem vacantes de pessoal se devem fechar fisicamente
e controladas periodicamente.

A drea de Seguranca Bancaria deve delimitar o acesso do pessoal externo as areas protegidas.
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A area de Seguranca da Informagdo deve revisar periodicamente os direitos de acesso as areas
criticas.

deve-se impedir o ingresso a areas criticas de equipes de computacdo mével, fotograficos, de
video, audio ou qualquer outro tipo de equipamento que registre informagdo, a menos que tenham
sido formalmente autorizadas por Seguranca da Informacdo e/ou Seguranca Bancaria, conforme
corresponda e o responsavel da o area envolta.

O acesso as areas onde se processa ou resguarda informacdo se sensivel deve ser restringida
somente a pessoal autorizado implementado um controle de acesso adequado.

Todos os empregados, contratados, estagidrios e externos devem utilizar algum tipo de
identificacdo visivel e devem notificar imediatamente a Seguranga Bancaria se encontrarem a
alguém que ndo possua uma e/ou que ndo esteja escoltado.

devem-se controlar os pontos de acesso como as areas de entrega e carga e outros pontos por
onde pessoas no-autorizadas possam ingressar nas instalagdes e devem isolar-se dos meios de
processamento de informacao para evitar o acesso nao autorizado.

A deteccdo de acessos forcados ou ndo autorizados a qualquer das areas sensiveis deve originar
uma alerta a Seguranca Bancaria.

CONTROLE AMBIENTAL E ANTE DESASTRES
devem-se implementar dispositivos de controle ambiental a efeitos de manter em condicdes
adequadas acordes com as especificagdes e recomendacdes dos fornecedores de equipamento.

devem-se atribuir e aplicar protecdo fisica contra desastres (fogo, inundacgdes, tormentas elétricas,
etc.), intencionais ou acidentais.

O desenho dos espacgos de trabalho deve ter em conta as disposicdes de Segurancga e Higiene no
Trabalho e as regulagdes pertinentes.

SEGURANCA DO EQUIPAMENTO

PROTECAO FiSICA DAS EQUIPES

deve-se determinar quais sdo os niveis adequados de seguranga fisica dos ativos informaticos,
tendo em conta as especificagbes dos fornecedores do hardware e a criticidad da informacgdo
segundo a definicdo de seus Proprietarios.

A instalacién/desinstalacion de computadores pessoais e componentes informaticos, ja seja em
rede ou ndo, deve ser realizada por pessoal de Sistemas e Organizacdo ou fornecedores
autorizados por sorte area.
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As equipes criticas devem estar se localizados ou protegidos de modo de reduzir as ameagas,
perigos ambientais e oportunidades para acesso ndo autorizado.

devem-se definir as caracteristicas ambientais dos meios de armazenamento para que se
conservem em um ambiente que concorde com as especificagdes dos fabricantes.

O equipamento do Banco deve estar protegido com respeito as possiveis falha no fornecimento de
energia ou outras anomalias elétricas, em fungdo de seu criticidad.

O cableado de energia elétrica e de comunicacbes que transporta dados ou brinda apoio aos
servicos de informacdo deve estar protegido contra intercepcion ou dano.

Todo o tendido da rede de dados deve estar acorde as normas e especificacdes de cableado
estruturado.

A manutencao das equipes dever ser levado a cabo por pessoal capacitado, devidamente
autorizado e de acordo com as recomendac0Oes do fabricante.

As falhas, reais ou supostos, e a manutencdo, preventivo ou corretivo, das equipes devem ser
registrados e informados ao Proprietério correspondente.

O ingresso as instalacdes do Banco de equipamento, informacado ou software alheio ao Banco deve
contar com a autorizagdo prévia de Sistemas e Organizacdo e de Seguranga da Informacdo.

PROTECAO POR PARTE DO PESSOAL
Os responsaveis por setor devem velar pela seguranga das equipes informaticas que tenham sido

designados ao pessoal a seu cargo.

Os usuarios, quando terminarem seu horario trabalhista e se retirem de seu lugar de trabalho,
devem deixar toda a informagdo que estiveram utilizando em um lugar seguro.

O retiro de equipamento, informacdo ou software das instalagcdes do Banco deve requerer a
autorizacdo prévia do Proprietario correspondente.

deve-se eliminar a informacdao confidencial que contenha qualquer equipamento que seja
necessario retirar, realizando-se previamente as respectivas copias de resguardo que se
considerem necessarias.

Os meios de armazenamento do equipamento baixado do inventdrio do Banco devem ser
fisicamente destruidos ou sobrescritos em forma segura, em lugar de utilizar as fungGes de
apagado padrdo, conforme corresponda.

Em caso de fechamento de sucursal, deverdao tomar-se medidas ao momento da desocupacgdo de
maneira que ndo se possa continuar acessando a rede do Banco através da sucursal desocupada.

POLITICA DE ESCRITORIOS LIMPOS E TELAS PODAS

Todo o pessoal do Banco deve manter, em todo momento, seus escritérios ou mesas de trabalho
livres de documentagdo a vista e os postos de trabalho bloqueados a fim de reduzir o risco e
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acautelar acessos ndo autorizados, perdida e dano da informacdo durante ou por fora do horario
trabalhista.
devem-se brindar facilidades aos empregados para resguardar de forma segura a documentacao
frente a incidentes tais como incéndios, goteiras, filtragdes e outros possiveis riscos que possam
acontecer.

PROTEGAO FISICA DAS EQUIPES FORA DO AMBITO DO BANCO

O uso de equipamento destinado ao processamento de informacao, fora do @mbito do Banco, deve
ser autorizado por Sistemas e Organizacao. No caso de que no mesmo se armazene informagao
classificada, deve ser aprovado além pelo Proprietario da mesma.

A seguranca fisica do equipamento deve ser equivalente a brindada dentro do a@mbito do Banco e
deve prevé-la contratacdo de seguros quando o considerar necessario.

Seguranca da Informacdo deve informar aos usuarios de equipes moveis em relagdo as
recomendacgdes de seguranca do equipamento durante seu transporte e uso fora do ambito do
Banco.
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GESTAO DE COMUNICAGCOES E OPERAGOES

OBJETIVO
ALCANCE
CONTEUDO

OBJETIVO

Estabelecer os esbogos para assegurar a integridade, confidencialidade e disponibilidade dos
servigos e as comunicagdes para garantir um correto processamento da informagao, resguardando
a seguranca da mesma.

ALCANCE

Todos os empregados, contratados, fornecedores e consultores com atividade autorizada em todos
os dmbitos do banco.

CONTEUDO

PROCEDIMENTOS E RESPONSABILIDADES OPERATIVAS

Todos os procedimentos de operagdo devem ser documentados, mantidos e postos a disposicao
de todo usuario que por sua fungdo o mereca.

Os procedimentos devem incluir uma lista de pessoal chave ante dificuldades operativas que inclua
os dados pertinentes para o contato em caso de ser necessario.

Deve definir um procedimento de gestdo para o tratamento de incidentes de seguranga que
possam afetar as operagoes. Estes incidentes devem ser reportados a seguranca informatica.

As mudancas na organizacdo, os processos de negocio, nos sistemas e instalacbes de
processamento de informagdo devem realizar-se mediante um estrito procedimento de controle
de mudancas que inclua como minimo:

Identificagao e registro de alteracgoes;

As responsabilidades atribuidas e autorizagdes pertinentes para cada caso;

Planejamento e teste de tais mudangas;

Avaliacdao do potencial, incluindo seguranca da informacdo, de tais mudancas;
Procedimentos formais de aprovagdo para mudangas propostas;

Verificacdo do atendimento aos requisitos da Area de Seguranca da Informacao;
Comunicar os detalhes da mudanga a todas as pessoas relevantes;

Procedimentos de recuperacgdo, incluindo procedimentos e responsabilidades atribuidas
para abortos ou recuperacdao de mudancas malsucedidas e eventos imprevistos;

e A provisdo de um processo de mudanga de emergéncia para habilitar.
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As funcbGes de cada area ou pessoa devem ser atribuidas de modo tal que se reduzam as
oportunidades de modificacdes ndo autorizadas ou uso indevido da informacgado ou os servigos. Nos
casos nos que exista risco de conivéncia, devem-se desenhar os controles necessarios para poder
levar a cabo um seguimento adequado.

Os ambientes de desenvolvimento, prova e producao devem estar separados entre si, impedindo
a comunicacao desde qualquer deles para o outro, a fim de reduzir os riscos de acessos ndo
autorizados ou modificacdes no ambiente operacional.

A transferéncia de software ao ambiente de producdo deve realizar-se baixo um estrito controle
de mudancas.

Os compiladores, editores e outros utilitarios do sistema ndo devem ser acessiveis dos sistemas
no ambiente de producao.

Em situacdes de emergéncia geradas por enganos no ambiente de producdo poderdo utilizar-se,
conforme se considere necessario, as contas de usuarios especiais ou contas de usuario de
emergéncia autorizadas por seguranca informatica mediante um procedimento disposto para tal
fim. A atividade realizada com estas contas deve ser registrada e informada ao proprietario
correspondente.

Sistemas e Organizagdo devem garantir os niveis de servigo acordados com as distintas areas do
Banco.

GESTAO DE SERVICOS DE TERCEIROS

deve-se assegurar que os controles de seguranca e niveis do servico definidos no acordo de nivel
do servico com terceiros sejam implementados, operem e sejam mantidos conforme o
estabelecido no mesmo.

Os servigos providos por terceiros devem ser monitorados e revisados a intervalos periddicos. Esta
situacdo deve ser estabelecida em todos os contratos de servigos tercerizados.

Nos contratos de servigos de processamento externo de dados deve-se considerar que o terceiro
em questdo possui procedimentos de controles ldgicos e fisicos para restringir o acesso dos
usuarios autorizados as informagdes sensiveis relacionadas ao Banco, planos de contingéncia que
assegurem a disponibilidade dos servigos tercerizados e medidas de seguranca fisica a aplicar ao
equipamento terceirizado que prestam servigos ao Banco.

Se a terceira parte ndo contemplar algum destes pontos, deve tomar os requerimentos definidos
pelo Banco ou caso contrario ser aprovado pelo comité de Seguranga da Informagao.

PLANEJAMENTO E APROVAGCAO DE SISTEMAS

PLANEJAMENTO DA CAPACIDADE

A area de Tecnologia e Processamento deve realizar o monitoro do uso dos recursos e projetar as
demandas de capacidade para assegurar o poder de processamento e armazenamento.
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APROVAGAO DO SISTEMA

A area de Sistemas e Organizagdo junto com a area de Seguranca Informatica definirdo critérios
de aprovacao para novos sistemas de informacao, atualizacdes e novas versdes, solicitando a
realizacdo das provas necessarias antes de sua aprovacgao definitiva.

Todo projeto e/ou desenvolvimento e/ou implementacdo deve cumprir os requerimentos de
seguranca definidos pela drea de Seguranca Informatica.

AMPARO CONTRA SOFTWARE MALICIOSO E ATAQUE INFORMATICOS

Devem existir controles de prevencao e deteccao contra o “software malicioso”, proveniente tanto
da rede externa como a interna.

Devem existir controles de prevengdo e detecgdo contra ataques informaticos, entendidos estes
como acessos nao autorizados por parte de usuarios tdo validos como ndo validos, denegacédo de
servigo, intentos de execucao de ferramentas ndao permitidas, roubo de informacdo e roubo de
identidade de usuarios, entre outros.

Deve aplicar o conceito de defesa em profundidade a efeitos de ter distintas etapas de detecgao
antes de chegar ao ponto final de infecgdo e reduzir ao maximo possivel a concrecao do ataque.

Os usuarios ndo devem ter acesso a instalacdo de programas e aplicacdes nos computadores
atribuidos pelo Banco.

Seguranca Informatica deve definir as categorias ou tipos de software que ndo podem ser
executados baixo nenhuma circunstancia dentro da Organizacao.

Devem desenvolver-se procedimentos para evitar riscos relacionados com a obtencao de arquivos
ou aplicacOes desde ou através de redes externas ou qualquer outro meio.

COPIAS DE SEGURANGA

O proprietario da informacdo deve assegurar-se que toda a informacdo de sua propriedade seja
armazenada de acordo com as definicdes pelo estabelecidas acorde com as pressente normas.

O Proprietéario da Informacao, juntamente com os responsaveis pela protecdo, deve assegurar que
todas as informacdes armazenadas possam ser recuperadas em caso de emergéncia.

As cépias de seguranca da informacdo essencial para o negécio e do software, devem ser
realizadas e provadas regularmente segundo procedimentos padrdo definidos pela Organizagao.

Deve definir um esquema de identificagdo para a adequada identificagdo das copias de seguranga.

deve-se manter um registro do acesso do pessoal as copias de seguranca da informacdo do Banco
e os registros de atividade destes usuarios serdo verificados periodicamente.

Os arquivos pessoais ndo devem ser armazenados nos servidores da rede.

Politica de Seguranca da Informacdo




Banco de la
Nacion Argentina

Devem ser desenvolvidos procedimentos especiais para o tratamento dos backups dos servidores
da sucursal de forma a preservar a integridade fisica do meio e dos dados suportados, de acordo
com as recomendacdes do fabricante e da Seguranca de informacéo.

ADMINISTRAGAO DE REDES

Deve-se garantir a seguranca dos dados e os servigos conectados nas redes do Banco, evitando o
acesso ndo autorizado as mesmas.

Devem-se estabelecer procedimento para a administracdo do equipamento em forma remota
inclusive para o equipamento das areas dos usuarios.

Os links de comunicagdo que transmitem informagdes consideradas sensiveis pelo Banco devem
ser criptografados de acordo com as boas praticas de seguranca informatica.

ADMINISTRAGAO DE SEGURANGCA DOS MEIOS DE ARMAZENAMENTO

MEIOS DE ARMAZENAMENTO REMOVIVEIS

Consideram-se meios de armazenamento removiveis a todos aqueles dispositivos que permitam
armazenar informagdo e possam ser retirados pelo usuario sem necessidade de afetar o normal
funcionamento da equipe ou contar com pessoal ou elementos adicionais para realiza-lo.

Deve limitar-se ao maximo possivel o uso dos meios removiveis de armazenamento e seu uso
deve estar avalizado por uma necessidade concreta de negdcio. Qualquer empregado que requeira
o uso de um meio removivel deve possuir expressa autorizacdo para seu uso.

Segurancga da Informagdo deve levar um registro da atribuicdo dos meios removiveis assim como
daqueles que se descontinue seu uso com o fim de manter um registro de auditoria. Além disso
devera monitorar a transferéncia de dados para os mesmos.

Sistemas e o Banco devem estabelecer as diretrizes para a atribuicdo das midias removiveis de
armazenamento.

A criticidade dos meios de armazenamento removiveis esta dada pelos niveis de sensibilidade e
criticidade da informagao armazenada.

Devem-se determinar os controles que deverdo levar-se a cabo para a utilizagdo de meios de
armazenamento removiveis que possam ser utilizados para copiar e transportar informacao.

Quando se requerer resguardar dados criticos nos meios removiveis devem utilizar-se técnicas de
encriptado para proteger os mesmos.

Todos os meios removiveis adquiridos pelo Banco para seu uso devem proteger-se em um entorno
seguro até o momento de sua atribuicdo em concordancia com as especifica¢des dos fabricantes.
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Deve-se ter em conta que a qualidade do meio removivel se degrada no tempo, por isso se devera
transferir os dados a um meio novo antes de que os mesmos se voltem ilegiveis.

Devem estabelecer-se procedimento para a destruicdo fisica ou logica, conforme corresponda, dos
meios de armazenamento removiveis, tal que a informag¢do contida no mesmo ndo se possa

recuperar

Seguranca informatica deve informar aos usuarios em relacdo aos riscos associados com a
utilizacdo de meios de armazenamento removiveis nas estacées de trabalho e servidores do banco.

INFORMAGCOES IMPRESSAS

As diretrizes para o tratamento das informacdes impressas devem ser definidas de acordo com
seu nivel de classificagdo.

Todas as informagles criticas ou sensiveis ao negdcio do Banco que se encontrem em suporte
impresso devem ser guardadas em local seguro ou destruidas por método que impeca a
recuperacao. As diretrizes de destruicdo devem ser definidas com base em sua classificacao.

O uso de impressoras ou copiadoras (fotocopiadoras, scanners ou similares) deve ser autorizado.
Além disso, o uso excessivo dessas tecnologias deve ser evitado.

Impressoras ou copiadoras devem ser acessadas pelos usuarios usando um fator de autenticagao.
A sessdo deve ter uma duragao limitada.

Coépias de documentos contendo informacgdes confidenciais devem ser imediatamente removidas
das impressoras ou copiadoras.

PROCEDIMENTOS PARA O TRATAMENTO DE INFORMAGCAO

A informacdo deve ser tratada de acordo com os niveis de classificacdo atribuidos.

Devem-se estabelecer os esbocos para o tratamento de informagdo classificada
independentemente do meio no que este suportada (dados, voz, video, impressa, etc.).

Deve-se restringir o acesso a informacdo classificada sozinho ao pessoal devidamente identificado.
Deve-se manter um registro formal dos receptores autorizados de dados.
Devem-se proteger os dados em espera ou caudas de processamento.

Todos os arquivos pessoais de um funcionario desvinculado que permanegam na rede ou no disco
rigido do computador pessoal devem ser eliminados de maneira segura antes de ser atribuido a
outro funcionario, a ndo ser que o responsavel pela drea ao qual pertencia o usuario solicite
formalmente o contrario.
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SEGURANGCA DA DOCUMENTAGAO DOS SISTEMAS

A documentacdo dos sistemas, projetos de infraestrutura tecnoldgica e edificagdes dos centros de
processamento deve ser armazenada com seguranga.

O acesso a essas informagoes deve ser restrito apenas ao pessoal devidamente autorizado pelo
Proprietario das mesmas.

Todas as informacdes relativas aos projetos de sistemas, tecnologia e / ou infraestrutura predial
dos centros de processamento somente poderdo ser publicadas ou transferidas a terceiros com a
autorizagdo do Proprietario. A seguranca informatica deve analisar previamente se ndo esta a ser
gerada uma declaracdo de seguranca com a referida publicagdo ou transferéncia a terceiros.

SEGURANGCA DE MEIOS DE ARMAZENAMENTO EM TRANSITO

Devem ser estabelecidas diretrizes para a seguranca dos meios de armazenamento de informagdes
em transito.

INTERCAMBIO DE INFORMAGCAO E SOFTWARE

O intercambio de informacdo com outras organizagdes deve realizar-se dentro do marco de um
acordo de confidencialidade definido conforme corresponda.

A informacdo do Banco sé deve ser transportada pelos meios autorizados.
A publicacdo de informacdo do Banco deve ser passada por seu Proprietario.

O uso de comunicagdes de voz, fax ou video deve estar controlado para evitar sua interrupcdo,
alteragado ou divulgacao.

Toda informacdo confiada por terceiros para ser armazenada, transmitida ou processada pelo
Banco deve ser tratada e protegida como o especifico o contrato correspondente, ou em seu
defeito deve ser considerada como informagdo confidencial propria do Banco.

Toda transferéncia de informacdo a um terceiro deve ser previamente aprovada pelo Proprietario
da Informacgao.

USO DOS SISTEMAS OPERACIONAIS E APLICAGCOES

Todos os sistemas operacionais e aplicagdes devem gerar registros de auditoria. O tratamento
destes registros deve estar acorde com o nivel da classificacdo dos recursos e as regulagdes
vigentes.

Sistemas e Organizacdo é a responsavel por realizar as implementagdes com os padrbes de
seguranca definidos por Seguranca Informatica.

Seguranca Informatica controlard periodicamente que o software instalado nas equipes dos
usuarios cumpra com os requerimentos de segurancga definidos.
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BANCA ELETRONICA POR DIVERSOS MEIOS

As informacdes envolvidas nas transacdes online devem ser protegidas para evitar transmissao
incompleta, roteamento incorreto, alteracdo, divulgagao, duplicagdo ou repeticdo ndo autorizada
da mensagem.

A integridade das informacgdes disponibilizadas em um sistema de acesso publico deve ser
protegida para evitar modificacdes nao autorizadas.

Devem ser usados controles criptograficos de robustez reconhecida internacionalmente.

Devem ser considerados todos os regulamentos existentes sobre o controle e operacdao do ATM,
POS, Internet Banking (Home Banking), Telefone Banking (Phone Banking) e outros canais
alternativos.

SUPERVISAO

Devem-se monitorar os sistemas, manter pistas de auditoria de operagao e registrar e reportar os
enguicos para assegurar que se identifiquem os problemas nos sistemas de informagao.

Deve-se utilizar o monitoramento do sistema para revisar a efetividade dos controles adotados e
para verificar a conformidade com os requerimentos de segurancga da informacao.

Devem-se proteger os meios de registro das pistas de auditoria e a informagao do registro para
evitar a alteracao e o acesso nao autorizado.

A informacdao de monitoramento deve ser armazenada por um periodo ndo menor ao definido
pelos requerimentos legais vigentes.

Toda informagcdo monitorada poderd ser utilizada como evidéncia para a investigacdo de um
incidente de seguranca como assim também para tomar acdes legais contra empregados envoltos.

Devem-se registrar todas as atividades dos administradores e operadores do sistema.

Os eventos a ser monitorados devem incluir como minimo: nome de usuario, hora do sistema,
atividade realizada, equipe ao que estd conectado, tempo de conexdo e execucao de comandos
criticos.

Os reldgios de todos os sistemas de processamento de informagdo relevantes dentro da
organizacao devem estar sincronizados com uma fonte que proporcione a hora exata acordada.
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CONTROLE DE ACESSO

OBJETIVO
ALCANCE
POLITICA

OBJETIVO

Estabelecer as diretrizes necessarias para a implementagdo de controles de seguranga que
permitam:

e Impedir o acesso nao autorizado a sistemas de informacgao, bases de dados e servigos
de informacao.

e Implementar seguranca no acesso do usuario por meio de técnicas de autenticacdo e
autorizagao.

e Controlar a seguranca na conexdo da rede da Agéncia com outras redes publicas ou
privadas.

e Registrar e revisar eventos e atividades criticas realizadas por usuarios nos sistemas.

e Conscientize os usuarios de sua responsabilidade com relacdo ao uso de senhas e
equipamentos.

e Garanta a seguranca das informagdes ao usar computagdo movel e instalagées de
trabalho remotas.

ALCANCE

Esta Norma se aplica a todas as formas de acesso de quem possui permissao nos sistemas de
informacgao, bases de dados ou servigos de informagdo do Banco, independentemente da fungao
que desempenhe no Banco.

POLITICA

ACORDOS DE CONFIDENCIALIDADE

Os usudrios que ndo assinaram um contrato de confidencialidade somente terdo acesso as
informacodes classificadas como de uso publico.

Os usuarios devem respeitar a classificagdo das informages acessadas no ambito do contrato de
confidencialidade devidamente estabelecido.

REQUERIMENTOS PARA O CONTROLE DE ACESSO

Todos os ativos de informagao devem ter um sistema de controle de acesso autorizado pela
Seguranca da Informacdao e devem estar de acordo com a classificacdo das informagdes
relacionadas.
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Todos os sistemas de controle de acesso devem ser gerenciados e / ou controlados pela Segurancga
da Informacao.

ADMINISTRAGAO DE ACESSOS

A solicitacdo de acesso a informagdo para um usuario deve ser autorizada pelo responsavel do
setor a que pertence.

O acesso aos ativos de Informacao que nao tenham sido classificados pelo seu Titular deve ser
autorizado pelo responsavel da area da qual depende.

A area de Sistemas deve atribuir os privilégios de cada ambiente de acordo com as necessidades
de conhecimento e evento a evento de acordo com a definicdo do Proprietario do Ativo de
Informacao.

A area de Sistemas é responsavel por conceder acesso aos usuarios de acordo com o que for
definido pelo Proprietario do Ativo de Informagao.

A area de Sistemas deve identificar os privilégios ou atributos especiais de cada ambiente.

A drea de Sistemas deve cadastrar e informar aos responsaveis da area as permissdes concedidas
a0s usuarios sobre sua responsabilidade.

Os Recursos Humanos sdo responsaveis por comunicar a Sistemas os funcionarios que tenham
saido do Banco para que possam ser retirados de todos os sistemas correspondentes.

Os responsaveis da Area devem informar a Sistemas sobre qualquer alteragao de fungbes ou
transferéncias de pessoal sob sua responsabilidade, a fim de eliminar os acessos correspondentes.

As identificagdes de usuarios inativos devem ser desabilitadas e eliminadas pela drea de Sistemas
de acordo com os procedimentos fornecidos.

As senhas devem ser fornecidas aos usuarios atendendo aos requisitos de seguranca definidos
pela area de Seguranca da Informacao.

RESPONSABILIDADES DOS USUARIOS

Os usuarios sdo responsaveis por toda atividade realizada nos sistemas de informagdo com sua
identificacdo de usuério.

As senhas devem ser consideradas de uso pessoal e privado com o qual ndo devem ser divulgadas
nem compartilhadas e devem ser consideradas informagao confidencial.

Os usuarios devem adequar e atualizar suas senhas de acordo com os critérios estabelecidos pela
Seguranca da Informacao.

Os usuarios devem respeitar os padrées e procedimentos relacionados com o controle de acesso
aos ativos de Informacdo definidos pela Seguranca da Informagao.
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CONTROLE DE ACESSO A REDE

Os usuarios devem ter acesso sO aos servicos para os quais tenham sido especificamente
autorizados.

Os equipamentos que se conectem a rede do Banco devem ser previamente homologados por
Sistemas e pelo Banco.

Os equipamentos que acessem a rede ou servigos de rede do Banco devem estar configurados
acorde com os padrdes definidos pela Seguranca da Informacao.

A separacao de redes para os grupos de servicos de informacdo, usuarios e sistemas de informacao
deve estar aprovada pela Segurancga da Informacgao.

Todas as vias de acesso aos sistemas e servicos de informacdo do Banco devem ser aprovadas
pela Seguranca da Informacao.

As conexdes da rede do Banco de / para redes externas devem ser aprovadas por Sistemas e o
Banco e autorizadas pela Seguranca da Informagao.

Todos os Sistemas de Informacgdo da rede do Banco devem ser capazes de gerar e manter um
registro das atividades neles.

INTERNET, CORREIO ELETRONICO E OUTROS SERVICOS
RELACIONADOS

Estes servicos sao providos pelo Banco para ser utilizados com objetivos relacionados com o
negdécio do mesmo.

A utilizagdo destes servigos deve estar regulada por procedimentos que definam o bom uso dos
mesmos.

Deve-se registrar toda a atividade de uso e a mesma podera ser verificada de acordo com as
necessidades do Banco.

CONEXOES REMOTAS E EQUIPAMENTOS PORTATEIS

Os niveis de segurancga requeridos para as conexdes remotas devem ser definidos por Seguranca
da Informagao.

Seguranca da Informacdo deve notificar em forma confidvel a quao usuarios tenham a carrego
equipamento portatil e/ou conexdes remotas em relacdo as boas praticas em matéria de seguranca
da informacgdo associadas aos mesmos.
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USO DE CONTAS DE PRIVILEGIO OU DE EMERGENCIA

O acesso privilegiado de um usuario sé deve ser concedido de forma restrita a necessidade de
trabalho, ter autorizagdo por escrito do responsavel da area a que pertence o usuario e a
aprovacao do Proprietario do ativo de informagédo relacionado.

A Seguranca da Informacgdo deve notificar de forma confidvel os usuarios com acesso privilegiado
sobre as responsabilidades e boas praticas relacionadas ao seu uso.

As contas privilegiadas ou de emergéncia devem estar sob a custddia da Seguranca da Informacgao
e deve haver procedimentos formais para usa-las.

Todas as atividades realizadas por contas privilegiadas ou de emergéncia devem ser monitoradas
e controladas.

IDENTIFICACAO DOS RISCOS RELACIONADOS COM OS GRUPOS
EXTERNOS

A area de Segurancga da Informacdo estabelecera os seguintes controles de acesso de terceiros
aos ativos de TI ou instalagdes do Banco, considerando que:

e Deve haver acordo de confidencialidade entre o contratado e o Banco.

* Deve haver notificagdo confiavel a terceiros usuarios sobre a confidencialidade das
informagdes e o uso adequado dos ativos de Informagdo do Banco.

e O acesso deve ser limitado as areas estabelecidas para a realizacdo de suas tarefas.

¢ Os requisitos de seguranga para acesso de terceiros aos ativos de Informagdo do
Banco serdao detalhados nos respectivos contratos.

¢ As identificacGes dos usuarios serdo habilitadas por tempo de acordo com o periodo de
contratagao.

A qualquer pessoa externa ao Banco que necessite de acesso aos ativos de Informagao deve ser
atribuido um responsavel permanente do Banco, que se encarrega de administrar e justificar os
acessos, bem como supervisionar as atividades que esta realize.
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AQUISICAO, DESENVOLVIMENTO E MANUTENCAO DE
SISTEMAS

OBJETIVO
ALCANCE
POLITICA

OBJETIVO

Garantir que o desenvolvimento, manutencao e / ou aquisicdo dos sistemas de informacdo do
Banco incluam controles de seguranca quanto a confidencialidade, integridade, disponibilidade e
auditabilidade da informacao, de forma a prevenir perdas, modificacdes ou uso indevido dos dados
e / ou dos sistemas de informagdo do Banco ao longo de seu ciclo de vida e na infraestrutura
basica em que sdo apoiados.

ALCANCE

Esta Norma se aplica a todos os sistemas informaticos, tanto desenvolvimentos proprios ou de
terceiros, e a todos os Sistemas operacionais e/ou Software de Base e/ou infraestrutura envolta
que integrem qualquer dos ambientes gerenciados.

POLITICA

GENERALIDADES

Todos os sistemas de informagdo do Banco e os ativos que os suportam devem contar com a
homologacgao de Sistemas e o0 Banco e a aprovagao da Segurancga da Informacao.

Todos os requerimentos de seguranca, incluindo a necessidade de planos de contingéncia, devem
ser identificados na fase de requerimentos de um projeto e justificados, aprovados e
documentados como uma parte da totalidade do caso de negdcio de um sistema de informacao.

REQUERIMENTOS DE SEGURANCA DOS SISTEMAS

A Segurancga da Informacdo, em conjunto com os Proprietarios dos ativos de Informacdo, deve
definir os requisitos de seguranca para novos sistemas de informacgdao ou melhorias nos existentes.

Os requisitos de segurancga definidos devem ser apoiados por uma avaliagdo de risco prévia.

Os Proprietarios da Plataforma e da Seguranga da Informacgdo devem definir, para cada plataforma
tecnoldgica, o conjunto de softwares basicos e produtos de seguranca que a compdem.
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As clausulas para aquisicdao de software de terceiros devem incluir aquelas correspondentes a
suporte, manutengao e atualizagdes de seguranga, conforme o caso.

SEGURANCA NOS SISTEMAS DE APLICAGAO

Os controles devem ser projetados nos aplicativos para garantir o processamento correto. Esses
controles devem incluir validacdo de dados de entrada, processamento interno e dados de saida.

Boas praticas de seguranca aprovadas pela Seguranga da Informagdo devem ser utilizadas para o
projeto e desenvolvimento de sistemas aplicativos. O design das aplicagdes deve incluir controles
gue garantam a integridade e confidencialidade das informagdes que processam.

Se o desenho da aplicacdo requer transferéncia eletronica de informacdo, protocolos de
comunicagdo e técnicas de autenticagBes/criptografias devem ser utilizadas de acordo com os
niveis de seguranca estabelecidos para este tipo de troca.

Devem ser realizados testes de seguranga para garantir o correto funcionamento dos controles
estabelecidos.

CONTROLE CRIPTOGRAFICOS

A area de Seguranga da Informagdo deve definir os mecanismos criptograficos de protecdo da
informacao.

Devem ser desenvolvidos procedimentos para gerenciamento de chaves, recuperacao de
informagdes criptografadas em caso de perda, comprometimento ou dano de chaves e para
substituicao de chaves de criptografia.

Os controles criptograficos devem ser aplicados de acordo com a confidencialidade das
informagdes envolvidas definida no processo de Classificacdo de Ativos de Informacgao.

SEGURANCA DOS ARQUIVOS DO SISTEMA

A atualizagdo das bibliotecas do programa de producdo (cédigo-fonte ou cddigo executavel) deve
ser realizada sob estrito controle de alteragdes.

O lancamento de novos aplicativos ou atualizagdes de aplicativos existentes deve requerer a
autorizacao prévia do Proprietario correspondente de acordo com o processo de gerenciamento
de mudangas em curso.

Em acordos com fornecedores de software, a responsabilidade por sua manutengdo e
conformidade com os padrdes de seguranca deve ser especificada.

No caso de software aplicativo adquirido de terceiro, sobre o qual o Banco ndo detém qualquer
direito sobre o cédigo-fonte, 0 mesmo deve ser mantido sob custddia de terceiro, em acordo com
o provedor.
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O acesso e a utilizacdo dos sistemas e tecnologias de informacgdo do Banco pelos fornecedores
devem ser autorizados pelo Proprietario da Informacdo e subsequentemente monitorados e
controlados.

Devem ser estabelecidos workflows especificos para a copia das informacgGes do ambiente de
produgdo para o ambiente de teste, devem ser aprovados pelo Proprietario da Informacdo e sua
protecao deve ser garantida em condicées semelhantes as do ambiente de produgdo. Além disso,
se a copia incluir informagdes de carater pessoal, os dados que revelem a identidade devem ser
apagados.

As informacOes dos sistemas em producdo usados em sistemas de teste devem ser excluidas
guando seu periodo de uso terminar.

A area de Seguranca da Informacdo deve realizar o controle de acesso aos ambientes de producéo,
teste e desenvolvimento.

O Proprietario da Informagdo deve designar o pessoal autorizado a realizar a atualizacdo das
bibliotecas de programas em producao.

SEGURANCA DOS PROCESSOS DE DESENVOLVIMENTO E SUPORTE

A area de Sistemas e Organizagdao, com a participacdo da Seguranca da Informacao, deve planejar
e coordenar as alteragBes de hardware e software basico com os responsaveis pelos sistemas
aplicativos. Essas alteracdoes devem ser comunicadas aos respectivos proprietarios.

No caso de uma atualizacdo ou alteragdo nos sistemas operacionais, vocé deve garantir que os
sistemas de aplicativos sejam revisados e testados para garantir que tal alteracdo ndo tenha um
impacto adverso nas operagdes ou na seguranga.

Caso sejam necessarias alteracdes nos pacotes de software fornecidos pelos fornecedores, a area
de Seguranca da Informacgdo deve autoriza-las e definir os controles de seguranca que devem ser
levados em consideragdo para sua aplicagao.

A seguranca do computador deve definir os requisitos de seguranga relevantes antes de comprar
software desenvolvido por terceiros.

GESTAO DE VULNERABILIDADES

Devem ser definidos procedimentos e / ou mecanismos para a aplicagao de patches de
seguranca nos sistemas de informagao do Banco.

A drea de Seguranca da Informacgdo deve realizar um gerenciamento de vulnerabilidade nos
sistemas de informagdo em uso para reduzir a exposigdo ao risco por falhas ou configuragdes
inadequadas.
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GESTAO DE INCIDENTES

OBJETIVO
ALCANCE
POLITICA

OBJETIVO

Estabelecer diretrizes para garantir que os incidentes e fragilidades de seguranga associados aos
ativos de informacdo sejam gerenciados com uma abordagem coerente e eficaz, permitindo que
acOes corretivas sejam tomadas em tempo habil, minimizando sua possibilidade de ocorréncia no
futuro e reduzindo ao maximo o impacto para o Banco. Também inclui aspectos relacionados a
comunicacao de eventos e pontos fracos de seguranga.

ALCANCE

Esta Norma é de aplicagdo para todos os incidentes de seguranca relacionados aos ativos de
informacao e funcionarios do Banco e/ou terceiros relacionados.

POLITICA

RESPONSABILIDADES E PROCEDIMENTOS

Responsabilidades e procedimentos devem ser definidos para garantir uma resposta rapida, eficaz
e metddica aos incidentes de Seguranca da Informacao.

A gestdo de responsabilidades deve assegurar que o0s seguintes procedimentos sejam
desenvolvidos e comunicados de forma adequada dentro do Banco:

e Procedimentos de resposta e preparacdo de respostas a Incidentes.

e Procedimentos de monitoramento, deteccdo, analise e reporte de eventos e incidentes de
Seguranga da Informacgao.

e Procedimentos para registrar acoes relacionadas ao gerenciamento de incidentes.
Procedimentos para lidar com evidéncias forenses.

e Procedimentos de avaliacdo e decisdao sobre eventos de Seguranca da Informacao e
avaliacao de fragilidades da Seguranca da Informacao.

e Procedimentos de resposta que incluem mecanismos de escalonamento, recuperagao
controlada de um incidente e comunicagao interna ou externa.

Os procedimentos estabelecidos devem garantir que:

¢ Somente pessoal competente lida com problemas relacionados a incidentes de Seguranca
da Informagao por meio do Banco.
Um Unico ponto de contato é implementado para o relato de Incidentes de Seguranga.
Contatos apropriados sdo mantidos com autoridades, grupos de interesse externos e
féruns que tratam de assuntos relacionados a Incidentes de Seguranga.

Os procedimentos de relatério devem incluir:
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e A preparacdo de formularios para o Reporte de eventos de Seguranca da Informacdo para
apoiar as agoes de denuncia e para ajudar quem realiza uma agdo de denuncia a lembrar
todas as agOes necessarias a serem tomadas em caso de ocorréncia de um evento.

¢ O procedimento que sera realizado no caso de um evento de Segurancga da Informacéo.
Referéncias ao estabelecimento de um processo disciplinar formal para gerenciar o
relacionamento com os funcionarios que cometem ou estdo envolvidos em uma violagdo
de seguranca.

e Processos de resposta apropriados que garantem que aqueles que relatam eventos de
seguranca da informacdo sejam notificados nos resultados apos o evento ter sido
controlado e fechado.

Os objetivos do gerenciamento de incidentes de seguranca devem ser consistentes com o
gerenciamento de TI e devem garantir que aqueles com responsabilidades pelo gerenciamento de
incidentes de seguranca, entenda as prioridades do Banco para o tratamento de informagdes sobre
eventos de Segurancga.

Os incidentes de seguranca da informacdo podem transcender as fronteiras do Banco e do pais.
Para responder a esses incidentes, hd uma necessidade crescente de coordenar a resposta e o
compartilhamento de informagdes sobre eles com organizagdes externas, sempre que apropriado.
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REPORTES DE INCIDENTES DE SEGURANCA

Os eventos de seguranca da informacao devem ser relatados por meio dos canais administrativos
apropriados o mais rapido possivel.

A seguranca da informacao deve estabelecer um procedimento formal para relatar eventos de
seguranca da informagao.

Todos os usuarios do Banco, fornecedores e terceiros devem estar cientes de suas
responsabilidades de relatar eventos de Seguranca da Informacdo o mais rapido possivel.

Todos os usuarios do Banco, fornecedores e terceiros devem estar cientes dos procedimentos para
relatar incidentes e fragilidades de seguranca que possam impactar a seguranca dos ativos da
Organizacdo. Os usuarios ndo devem realizar nenhuma acdo por conta prépria €, sob nenhuma
circunstancia, devem provar uma vulnerabilidade suspeita.

Os seguintes eventos de Seguranca da Informacdao devem ser relatados, no minimo:

Ineficacia dos controles de seguranca.,

Falhas na integridade, confidencialidade e disponibilidade esperada das informagoes.
Erros humanos.

Violacao de politicas ou padrées de seguranca da informacao.

Falhas na seguranca fisica.

Mudancas nao controladas nos sistemas.

Mau funcionamento de pegas de software ou hardware.

ViolagGes no acesso fisico ou ldgico.

Mau funcionamento ou qualquer outro comportamento andmalo de um sistema pode ser um
indicador de um ataque de seguranca ou uma violacao de seguranca e deve sempre ser relatado
como um evento de seguranga da informagao.

REPORTES DE VULNERABILIDADES DE SEGURANCA

Todos os utilizadores do Banco, fornecedores e terceiros que utilizem os sistemas e servigos de
informagdo do Baco devem comunicar qualquer observagdao ou suspeita de vulnerabilidades de
Seguranga da Informagao nos sistemas ou servigos.

Essas questdes devem ser relatadas ao ponto de contato o mais rapido possivel, a fim de evitar
incidentes de Segurancga da Informacdo. O mecanismo de relatério deve ser o mais facil, acessivel
e disponivel possivel.

Nenhum usuario do Banco, provedor ou terceiro deve tentar testar uma vulnerabilidade de
seguranca nos sistemas. As vulnerabilidades de teste podem ser interpretadas como um potencial
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uso indevido do sistema e também pode causar danos ao sistema de informagdes ou servigo e
resultar em responsabilidade legal para o individuo que realiza o teste.

AVALIAGAO E CLASSIFICACAO DE EVENTOS DE SEGURANGA DA
INFORMACAO

A area de Seguranca da Informacdo deve avaliar os eventos e decidir se eles sdo classificados
como incidentes de Seguranga.

O ponto de contato deve avaliar as informacgoes disponiveis sobre um evento de seguranca e,
usando a escala de classificacao de incidente de seguranca desenvolvida anteriormente, deve
decidir se classifica tal evento como um incidente de Seguranga da Informacao.

Deve haver uma Equipe de Resposta a Incidentes de Segurancga (CSIRT - Equipe de Resposta a
Incidentes de Seguranca em Computadores) que deve confirmar ou reavaliar o evento de
Seguranca.

Os resultados da avaliagdo e a decisao tomada devem ser registrados em detalhes para fins de
referéncia ou verificacdo futura.

RESPOSTA A INCIDENTES DE SEGURANCA

Procedimentos metddicos devem ser estabelecidos para garantir respostas rapidas e eficazes.

e O gerenciamento de um incidente de segurancga deve incluir, no minimo: A coleta de
evidéncias o mais rapido possivel apés a ocorréncia do evento.

¢ Realizacdo de anadlises forenses de Seguranga da Informacgdo, quando necessario.
Escalonamento de incidentes, quando necessario.
Certifique-se de que todas as atividades de resposta envolvidas sejam registradas de
forma apropriada para analise posterior.

¢ Comunicar a existéncia de um Incidente de Seguranca da Informacdo ou qualquer detalhe
relevante a outras pessoas ou organizagdes que devam notificar.

e Tratar as vulnerabilidades da Seguranca da Informagdo que causaram ou contribuiram
para causar o incidente de Seguranga da Informacao.

¢ Uma vez que o incidente tenha sido tratado com sucesso, ele deve ser formalmente
encerrado e registrado.

Todos os incidentes de seguranga relatados devem ser validados para serem analisados e
encaminhados a area responsavel pela sua resolucgdo.

Os resultados devem ser relatados apds o incidente ter sido tratado para aqueles que o relataram.

Deve ser mantido um registro e analisados os incidentes, ameacas, falhas de seguranca dos
sistemas ou servicos de informacdao do Banco e elaborados relatérios periddicos de revisdo e
acompanhamento.

Devem ser implementados mecanismos para quantificar e monitorar os tipos e volumes de
incidentes.

Sistemas e o Banco devem colaborar na detecgao e investigagdo de incidentes de seguranga e
implementar as contramedidas necessarias para conter um incidente em curso, bem como aquelas
necessarias para evitar uma recorréncia no futuro.
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GESTAO DE INCIDENTES DE SEGURANGCA

A Seguranca da Informacgao deve possuir um procedimento de Gerenciamento de Incidentes que
contemple os requisitos de acdo necessarios para a identificagdo, classificacdo, priorizagao,
medicao, registro e responsabilidades pela resolucdo de incidentes de seguranca.

A area designada para a resolucdao de um incidente de seguranca deve reportar a Segurancga da
Informacdo as acdes tomadas para resolvé-lo.

A drea de Seguranca da Informagdo deve monitorar e controlar a resolugdo dos incidentes de
seguranca relatados.

Sistemas e o Banco devem colaborar com a Seguranca Informatica na detecgdo e investigagdo
de incidentes de seguranca e implementar as medidas necessarias para conter um incidente em
curso, bem como as necessarias para evitar que se repitam no futuro.

Quando houver suspeita ou conhecimento de que os computadores ou outros equipamentos
fornecidos pelo Banco estao ou podem estar envolvidos em um incidente de seguranga, o
pessoal de Tecnologia da Informacdo e / ou Sistemas e Segurancga da Organizagdo esta
autorizado a aplicar os procedimentos para examinar o seu conteldo, incluindo arquivos e / ou
programas de carater pessoal.

Convém que as informagdes obtidas na avaliacdo de incidentes de seguranga sejam utilizadas
para identificar, prevenir e resolver incidentes recorrentes ou de alto impacto.

Um mecanismo deve ser implementado para permitir que os tipos, volumes e custos dos
incidentes de Seguranga da Informacdo sejam quantificados e monitorados. Convém que as
informagdes obtidas na avaliagcao de incidentes de seguranca da informagdo sejam usadas para
identificar incidentes recorrentes ou de alto impacto.

A avaliacdo de incidentes de Segurancga da Informacgao pode indicar a necessidade de controles
aprimorados ou adicionais para limitar a frequéncia, danos e custo de ocorréncias futuras, ou
para leva-los em consideracdo no processo de revisao das politicas de Seguranca da Informacao.
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COLETA DE EVIDENCIAS

SE O INCIDENTE ENVOLVER UMA AGAO JURIDICA CONTRA UM FUNCIONARIO, O BANCO OU OUTRA
ORGANIZACAO, A PROVA DEVERA SER COLETADA E CUSTODIA DE ACORDO COM OS PROCEDIMENTOS
EXIGIDOS PARA QUE SEJA VALIDA NAS INSTANCIAS DO TRIBUNAL.

Os procedimentos de identificacdo, coleta, aquisicdo e preservacao de evidéncias devem ser
desenvolvidos e executados de acordo com os diferentes tipos de midia, dispositivos e estados dos
dispositivos. Os procedimentos devem considerar: A cadeia de custddia, o cuidado com as
evidéncias, a seguranca do pessoal, as funcdes e responsabilidades do pessoal, as competéncias do
pessoal envolvido, a documentacdo de todas as a¢des e as instrugbes aplicadas.

Ferramentas qualificadas devem estar disponiveis para consolidar o valor das evidéncias coletadas.

Nos casos em que as provas envolvidas transcendam os limites jurisdicionais do Banco, deve-se
assegurar que o Banco tenha autorizacdo para coletar as informacdes exigidas como prova pericial.
Além disso, os requisitos de diferentes jurisdicdes devem ser levados em consideragdo para
maximizar a probabilidade de admissdo através das jurisdi¢cdes relevantes.

Quando um evento de seguranca da informacdo é detectado pela primeira vez, pode nao ser
identificado se levar a um processo judicial. Portanto, haverd o risco de que as provas necessarias
sejam destruidas intencionalmente ou acidentalmente antes que a gravidade do incidente se torne
aparente. A participacdo antecipada deve ser dada a area Juridica e Juridica em qualquer acdo
judicial contemplada. Deve aconselhar sobre as evidéncias exigidas.

Glossario:

e |dentificagdo é o processo que envolve a busca, reconhecimento e documentagdo de
evidéncias potenciais.

e Coleta é o processo de coleta de itens fisicos que podem conter evidéncias potenciais.

e Aquisicdo é o processo de criagao de uma copia dos dados em um conjunto especifico de
dados.

e Preservacdo é o processo para manter e salvaguardar a integridade e a condigdo original de
possiveis evidéncias.
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CONTINUIDADE DE NEGOCIO

OBJETIVO
ALCANCE
POLITICA

OBJETIVO

Estabelecer orientagbes gerais para o desenvolvimento e manutencao de procedimentos que
garantam a continuidade operacional dos processos criticos de negdcio em condicGes aceitaveis
dos sistemas de informagdo que os suportam.

ALCANCE

Esta Norma € aplicavel a todos os processos de negdcios classificados como criticos.

POLITICA

GENERALIDADES

Entende-se por plano de continuidade de negdcios o conjunto de procedimentos estrategicamente
desenvolvidos para garantir a continuidade operacional de processos criticos para que possam
continuar a ser executados independentemente do evento que os afetou, em condigdes aceitaveis
para o Banco.

Por plano de contingéncia entende-se o conjunto de procedimentos desenvolvidos para garantir a
continuidade operacional da infraestrutura tecnoldégica de suporte aos processos criticos de
negoécio, em condicGes aceitaveis para o Banco.

A gestdo da continuidade do negdcio é um processo que deve envolver todos os niveis do Banco.

O desenvolvimento e implementacdao de planos de contingéncia é uma ferramenta basica para
garantir que as atividades da Agéncia possam ser restauradas nos prazos exigidos.

Tais planos devem ser mantidos atualizados e fazerem parte integrante dos demais processos de
administragdo e gestao, devendo necessariamente incluir controles que visem identificar e reduzir
riscos, mitigar as consequéncias de eventuais interrupgdes nas atividades da organizacdo e
garantir a retomada atempada das atividades operagdes essenciais.

REQUERIMENTOS PARA A GESTAO DA CONTINUIDADE DO NEGOCIO

A Unidade Organizacional responsavel pelo plano de continuidade de negdcios, juntamente com
os Proprietarios das Informacdes, os Proprietarios da Plataforma e a Seguranca da informacgao,
deve projetar os Planos de Contingéncia e Recuperagdo de Desastres e controlar se eles sdo
atualizados em tempo habil.
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As condicGes e procedimentos de recuperacdo dos processos devem basear-se numa Andlise de
Impacto no Negdcio a partir da qual se identifiquem os incidentes que podem causar interrupgoes
nos processos, bem como a probabilidade e o impacto dessas interrupgdes e as suas
consequéncias para o negdécio do Banco. Os niveis e tempos de recuperacdo dos processos de
negodcio devem ser definidos de acordo com o resultado dessa analise.

Os responsaveis pelas Plataformas devem incluir nos projetos de infraestruturas tecnoldgicas os
componentes necessarios para garantir a continuidade operacional dos servigos.

Os planos de contingéncia devem incluir controles para conter as consequéncias dos incidentes e
garantir a disponibilidade de informacgdes sobre os processos criticos de negdcios.

O plano de continuidade de negdcios e planos de contingéncia devem ser distribuidas de forma
que estejam disponiveis para o pessoal responsavel envolvido, independentemente do evento que
0s originou.

Uma orientagdo geral serda mantida para o plano de continuidade de negdcios e planos de
contingéncia, a fim de garantir que todos os planos sejam completos e consistentes com os
requisitos de seguranga da informagao e necessidades de recuperagao estabelecidas.

Os planos de continuidade de negdcios e planos de contingéncia devem ser testados e atualizados
para garantir que sejam eficazes. A revisdo e o teste dos planos devem ser periddicos e realizados
por meio de procedimentos especificos.

Um plano de treinamento formal deve ser estabelecido para o pessoal-chave envolvido com
relacdo aos planos de continuidade e contingéncia.

Os servigos prestados por terceiros devem ter planos de contingéncia que devem ser comunicados
formalmente a darea responsavel pela contratacdo. Esses planos de contingéncia devem ser
considerados no plano de continuidade de negdcios do Banco.
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CUMPRIMENTO LEGAL E NORMATIVO

OBJETIVO
ALCANCE
POLITICA

OBJETIVO

Cumprir as disposicoes legais, regulamentares e contratuais de forma a evitar danos de natureza
juridica ou administrativa ao Banco e/ou aos seus colaboradores, garantindo que os sistemas
informaticos e a utilizacdo das tecnologias associadas cumpram a Politica, Norma, Normas e
Procedimentos da Seguranca do Banco.

ALCANCE

Esta Norma é de aplicacdo para todos os funcionarios do Banco, pessoal contratado, fornecedores
e consultores que desempenhem atividades em qualquer area do Banco.

POLITICA
CUMPRIMENTO DE REQUISITOS LEGAIS E NORMATIVOS

IDENTIFICACAO DA LEGISLACAO E REGULACOES APLICAVEIS

O Proprietario dos Ativos de Informagdo, em conjunto com a Seguranca da Informagdo, Assessoria
Juridica e Sistemas e o Banco, deve definir os controles especificos e as responsabilidades
individuais para cumprir os correspondentes requisitos legais e regulamentares.

Todos os requisitos legislativos, regulamentares e de certificacdo aplicaveis ao Banco devem ser
explicitamente definidos, documentados e atualizados.

A protecdo e privacidade dos dados pessoais deve ser garantida conforme exigido pela legislagao,
regulamentos e, se aplicavel, pelas clausulas contratuais pertinentes.

DIREITOS DE PROPRIEDADE INTELECTUAL

Todas as cépias do software utilizado pelo Banco devem ter suas respectivas licengas e cumprir
os requisitos legais correspondentes.

Sistemas e o Banco devem controlar o cumprimento das normas legais correspondentes a
propriedade intelectual com relacdao ao uso do software.

No momento da aquisicdo, implementagdo, transferéncia ou eliminagdo do software licenciado,
devem ser seguidos os procedimentos definidos pelo Banco para o efeito.
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Sistemas e o Banco devem manter um registro de evidéncias e evidéncias de propriedade de
licencas, discos principais, manuais, etc.

E expressamente proibida a instalagdo, utilizacdo ou cépia do software adquirido pelo Banco em
computador diferente daquele para o qual esta licenciado.

O software adquirido pelo Banco deve ser utilizado estritamente para o fim para o qual foi
licenciado.

Todos os programas e utilitarios de uso livre devem ser licenciados e cumprir estritamente as leis
de direitos autorais, bem como as restricdes detalhadas pelo fabricante.

Os controles necessarios devem ser realizados de forma a ndo ultrapassar o nimero maximo de
usuarios permitidos pelo fornecedor do software.

PROTEGAO DOS REGISTROS DO ORGANISMO

Os documentos que suportam as atividades essenciais do Banco, bem como 0s necessarios ao
cumprimento de requisitos legais ou regulamentares, devem ser protegidos dos riscos de perda,
destruicao e falsificacdo de acordo com a classificacao definida pelos seus Titulares.

Os meios de armazenamento dos documentos que suportam as atividades essenciais do Banco
devem ser reservados e protegidos de acordo com as recomendacdes do fabricante, devendo ser
considerada a possibilidade de degradacao dos meios utilizados para o armazenamento dos
documentos.

O sistema de armazenamento e manuseio deve garantir uma identificagdo clara dos registros e
seu periodo de retencao legal ou regulamentar. Da mesma forma, serd permitida a destruicao
adequada dos registros uma vez transcorrido esse prazo, caso ndo sejam mais necessarios para
0 Banco.

A utilizacdo de meios de armazenamento eletronico deve incluir procedimentos que garantam a
capacidade de acesso aos dados (formato e legibilidade dos suportes) durante todo o periodo de
retencdo, de forma a protegé-los de eventuais perdas causadas por futuras alteragGes
tecnoldgicas.

A Seguranca da Informacgdo deve assegurar o uso adequado dos ativos informaticos do Banco, a
fim de verificar o cumprimento do quadro regulamentar.

O software desenvolvido pelo Banco ou para o Banco é propriedade do Banco e ndo pode ser
fornecido a terceiros sem a autorizagdo do respectivo Proprietéario.

Softwares desenvolvidos interna e / ou externamente devem ser registrados em nome do Banco.
No caso de Sistemas e Organizacdo considerar necessario, a Assessoria Juridica deve intervir no
acordo escrito entre as partes onde a titularidade do direito de propriedade intelectual é acordada.
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PREVENCAQ DO USO INADEQUADO DOS RECURSOS DE PROCESSAMENTO DE
INFORMACAO

Deve-se garantir que os sistemas de informacdo cumpram os regulamentos e padrdes ou cddigos
de pratica relacionados a producdo de evidéncias validas.

REGULAGCAO DE CONTROLES PARA O USO DE CRIPTOGRAFIA

Os controles criptograficos a serem utilizados devem ser aqueles definidos pelo Banco de acordo
com as leis e regulamentos especificos.

COLETA DE EVIDENCIA

Devem ser definidos os procedimentos necessarios a recolha e guarda das provas digitais,
respeitando o disposto na regulamentacdo processual, considerando as boas praticas para garantir
a sua validade.

REVISOES INTERNAS DE SEGURANCA E COMPATIBILIDADE TECNICA

A Seguranca da Informacdo deve revisar periodicamente a seguranca dos ativos de Informacgao e
sua conformidade com os padrdes definidos, auxiliada pelos Proprietarios das Informacdes e
Proprietarios da Plataforma.

Os Proprietarios das Informagdes e Proprietarios da Plataforma devem garantir a conformidade
com a Politica e Padrbes de Seguranca da Informagdo e a aplicagdo dos procedimentos e padrées
de seguranga dentro de sua area de responsabilidade.

REVISOES EXTERNAS DE SEGURANCA

A Seguranca da Informagdo deve planejar e pactuar as atividades que envolvam verificagdes de
terceiros dos sistemas operacionais, de forma a minimizar o risco de descontinuidade das tarefas
do Banco.

As ferramentas utilizadas durante as auditorias devem ser revisadas e aprovadas pela Seguranca
da Informacdo antes de serem utilizadas nos sistemas do Banco para evitar qualquer possivel uso
indevido ou transgressao.

Os contratos de revisGes externas de conformidade com as Politicas de Seguranca devem incluir
um acordo de confidencialidade atemporal com a empresa e seus funcionarios designados para
realizar a tarefa em relagdo as informagdes envolvidas no processo.

PENALIDADES POR NAO CUMPRIMENTO

O descumprimento da Politica e Normas de seguranga deve ser sancionado administrativamente
de acordo com as normas estatutarias, escalonarias e convencionais que regem para o pessoal
do Banco.
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POLITICA DE SEGURANCA CIBERNETICA
RESUMO

Esta Politica aborda as diretrizes, atribuicGes e responsabilidades no processo de Seguranca
Cibernética do Banco de La Nacidn Argentina no Brasil.

INTRODUCAO

A Politica de Seguranca Cibernética é o documento que orienta sobre as responsabilidades da Filial
do Brasil do Banco de La Nacidn Argentina, doravante denominado neste documento como BNA
Brasil, para cumprimento dos requisitos da Resolucdo 4.658 do Banco Central do Brasil.

OBJETIVO

O objetivo desta politica é orientar os funcionarios e definir os procedimentos e controles do BNA
Brasil em relacdo a seguranca cibernética, os requisitos minimos para a contratacao de servicos de
processamento e armazenamento de dados e de computa¢do em nuvem, estando em conformidade
com a legislacdo vigente.

Destaca-se que além dos fornecedores de nuvem, os fornecedores de tecnologia da informacdo
relevantes devem estar em conformidade com esta Politica.

PUBLICO ALVO

Esta Politica Corporativa, submete-se a todas as areas do BNA Brasil, ao seu cumprimento.
Aplicam-se a todos os administradores e demais funciondrios do BNA Brasil, com a recomendagdo
de que todos sejam diligentes no cumprimento das diretrizes definidas referente ao processo de
contratagao de servigos de fornecedores.

DEFINICOES INTERNAS

E de extrema importancia a disseminacdo da cultura de seguranca cibernética para garantir a
integridade, confiabilidade e disponibilidade das informagdes. Para garantir o cumprimento dos
principios dispostos acima, o BNA Brasil utiliza diversos meios como as politicas internas, instrucdes
normativas, comunicados corporativos e a realizacdo de treinamentos periddicos (quando
necessarios) de seguranca da informacgao e compliance.

CONTROLES INTERNO
O BNA Brasil possui diversos controles e procedimentos internos para garantir a seguranga das
informacgdes sensiveis, conforme descrito nos tépicos abaixo:

= Controle de Acesso e Gerenciamento

= Gerenciamento de Riscos

= Seguranca de Rede

= Seguranca e gerenciamento
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= Gestdo de Tl (Ameagas e Vulnerabilidades)

= Dispositivos e Controles de Midia

= Seguranga Fisica )
REGISTRO E ANALISE DE INCIDENTES RELEVANTES E
VULNERABILIDADES

O registro, andlise dos efeitos de incidentes relevantes sdo atividades cruciais para minimizar
impactos negativos para o BNA Brasil, a nivel operacional e reputacional.

DIRETRIZES GERAIS
= Teste de Continuidade de Negdcios
= Prestadores de Servigos de Tecnologia
= (ClassificagOes da criticidade dos Incidentes

TREINAMENTO DE SEGURANCA NO BNA BRASIL

O BNA Brasil incentiva e promove uma cultura de seguranga dentro da instituicdo, visando proteger
os objetivos citados nesta politica, e principalmente proteger a informacao.

INFORMACOES NO BNA BRASIL

O BNA Brasil buscando sempre atuar com transparéncia e objetivando a melhoria dos seus
procedimentos relacionados a Seguranca Cibernética, tem o compromisso de compartilhar com o
BACEN todos incidentes relevantes, tempestivamente, sempre que solicitado.

CONTRATACAO DE SERVICOS (LOCAL OU EM NUVEM)

Toda contratagdo de servigos de processamento e armazenamento de dados e de computagao em
nuvem seguem aderentes com as diretrizes indicadas na Resolugao 4.658 do BACEN.

PROCESSO DE SEGURANCA CIBERNETICA

O monitoramento da seguranca cibernética é realizado pela nossa Area de Sistemas Exterior e a
Area de Seguranca da Informac3o ambas de nossa Casa Central na Argentina, frente a um incidente
0 mesmo é comunicado para a Area de Sistemas e a Diretoria do Banco e apds a solucdo do
problema o mesmo fica registrado na ata de comité de Sistemas.

RELATORIO ANUAL
De acordo com a Resolugdo 4.658 do BACEN, anualmente, até o dia 31 de mar¢o, o Banco devera
emitir um relatdrio sobre a implementac¢do do plano de agao de respostas a incidentes, com data
base de 31 de dezembro do ano anterior ao relatério, contendo:
= A efetividade da implementac¢do das a¢cdes a serem desenvolvidas pela institui¢do para
adequar suas estruturas aos principios e as diretrizes da politica de Seguranga
Cibernética;
= O resumo dos resultados obtidos na implementac¢do das rotinas, dos procedimentos,
dos controles e das tecnologias a serem utilizados na preven¢do e na resposta a
incidentes;
= Qs incidentes relevantes ocorridos no periodo;
= Resultado dos testes de continuidade de negdcios.
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DOCUMEI‘{TA(;AO MINIMA A SERARQUIVADA ECORRENTE DA
RESOLUCAO 4.658

Devem ficar a disposi¢ao do Banco Central do Brasil pelo prazo de 05 (cinco) anos:

= A presente Politica;

= Ata do Comité de Sistemas que consta a aprovacao da Politica;

= Documento relativo ao plano de acdo e de resposta a incidentes (caso ocorra
incidentes);

= Relatério anual;

= Documentacdo sobre os procedimentos;

= QOs contratos de prestagdo de servigos relevantes de processamento, armazenamento
de dados e computacdo em nuvem;

= Osdados, os registros e as informacdes relativas aos mecanismos de acompanhamento
e de controle que visam assegurar a implementacdo e a efetividade da politica se
Seguranca Cibernética.

AVALIAGAO

O processo e a Politica de Seguranca Cibernética estdo sujeitos a avaliagdo no Comité de Sistemas.

RESPONSAVEL PERANTE O BANCO CENTRAL DO BRASIL

O Diretor de Riscos é o responsdvel pela Politica de Seguranca Cibernética e, encontra-se cadastrado
no sistema do BACEN.

POLfTICA, NORMATIVOS E MANUAIS RELACIONADOS
= Politica de Seguranca da Informacao
= Normativos internos do BNA Brasil
* Seguranca da Area de Sistemas
* Gestdo da Area de Sistemas
=  Procedimentos dos Sistemas Informaticos
= Plano de Contingéncia
= Avaliacdo e Administracdo de Risco de Tl

APROVACAO/REVISAO
APROVACAO

Informo que essa Politica de Seguranca Cibernética foi aprovada e consta na ata de Comité de
Sistemas do més de maio/2020.
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